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Linux

Mémo rapide

Configuration réseau Debian 8

Vider iptables

Créer un utilisateur basique pour services

Désactiver la veille sur fermeture d'un laptop

Système

Interface graphique minimale xfce

Historique de charge serveur dans une page web

Montage SMB

Arrêt automatique via UPS en réseau

SSH

Sécuriser les connexions SSH avec Google Authenticator

Envoi d'un mail lors d'une connexion SSH

Serveur Web

Serveur web Apache httpd 2.4, php7.0, MariaDB, vhost, et HTTPS par Let's Encrypt

Certificat SSL Let's Encrypt wildcard avec API Gandi LiveDNS

HTTP/2 sur Apache2

php7.0-fpm sur Debian 8

Statistiques des logs apache2 avec GoAccess

mod_evasive - Protection basique contre DoS et DDoS
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Mail

Postfix en relay SMTP vers Gmail

Updates

Notification de mise à jour avec cron-apt

Applications

Serveur OpenVPN facile

Serveur Proxy Squid

Installer Madsonic (Streaming audio)

Youtube-dl pour récupérer les vidéos en ligne

Sécurité

Fail2ban et apache httpd - Bannir les bots

Scan avec Malware Detect contre les webshells

Scripts

Scripts de backup simples
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